Zatacznik nr 2 do SWZ, nr TP-96/23/DW

Dotyczy: postepowania o udzielenie zamdwienia publicznego prowadzonego na podstawie art. 275 pkt.
1 ustawy Pzp na swiadczenie ustugi wsparcia technicznego w utrzymaniu srodowiska IT Zintegrowanej
Platformy Rejestrow Onkologicznych (ZPRO) systemu Krajowego Rejestru Nowotwordow (e-KRN+).
Nr sprawy TP-96/23/DW

Opis przedmiotu zamoéwienia (OPZ)

1. Przedmiotem zamdwienia jest Swiadczenie ustugi wsparcia technicznego w utrzymaniu
srodowiska IT Zintegrowanej Platformy Rejestrow Onkologicznych (ZPRO) systemu Krajowego
Rejestru Nowotworow (e-KRN+), a w szczegdlnosci:

1.1 Wsparcie w zarzadzaniu infrastruktura:

Kod wymagania Opis kompetencji i obowigzkéw

WYM.INF.001 Wsparcie w zarzgdzaniu hiperwisorem i zasobami wirtualnych maszyn w
oparciu o VSphere w wersji 7.x

WYM.INF.002 Wsparcie w administracji systemem Horizon

WYM.INF.003 Wsparcie w zarzadzaniu macierzg i replikacjg synchroniczng w
produktach

WYM.INF.004 Wsparcie w zarzgdzaniu zasobami wirtualnych maszyn

WYM.INF.005 Analiza danych wydajnos$ciowych(obcigzenia) wirtualnych maszyn

WYM.INF.006 Reagowanie na ewentualne zdarzenia zwigzane 2z systemem
wirtualizatoréw (brak zasilania, informacje z VSphere)

WYM.INF.007 Wsparcie w zarzgdzaniu fizycznymi potgczeniami sieciowymi

WYM.INF.008 Wsparcie w zarzadzaniu systemem do backupu, analiza logéw kopii
zapasowych

WYM.INF.009 Wsparcie w zarzadzaniu systemami operacyjnymi: nadawanie
uprawnien, integracja z AD, zasobami dyskowymi, aktualizacja pakietow

WYM.INF.010 Realizacja procedur awaryjnych w przypadku awarii jednego z CPD w tym
obstuga VSphere oraz macierzy Eternus

WYM.INF.011 Wsparcie w utrzymaniu ciggtosci dziatania i dostepnosci systemu
( problemy fizyczne/wirtualne/sieciowe)

WYM.INF.012 Wsparcie w zakresie integracji z zewnetrznymi systemami HIS Partnera
zgodnie z wewnetrznymi procedurami Zamawiajgcego

1.2 Wsparcie techniczne w zakresie zarzadzania siecig

Kod wymagania

WYM.NET.001

‘ Opis kompetencji i obowigzkéw
Wsparcie w zarzadzaniu mechanizmami proxy i LoadBalancingu za
pomocg HAProxy w warstwie 3 (TCP) oraz 7 (http)

WYM. NET.002

Wsparcie w zarzgdzaniu siecig w oparciu o switche oraz NGFW

WYM. NET.003

Wsparcie w aktualizacji oprogramowania systemowego urzadzen
sieciowych
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WYM. NET.004

Wsparcie w zakresie integracji z zewnetrznymi systemami HIS Partnera
zgodnie z wewnetrznymi procedurami Zamawiajgcego

1.3 Wsparcie techniczne w zakresie zarzadzania systemami.

Kod wymagania
WYM.SFT.001

Opis kompetencji i obowigzkéw
Wsparcie w zarzgdzaniu systemami Linux (RHEL, Oracle Linux 8.x)

WYM. SFT.002

Wsparcie w zarzgdzaniu systemem logowania danych GrayLog

WYM. SFT.003

Wsparcie w zarzadzaniu systemem autoryzacji i uwierzytelnia Active
Directory zaréwno w oparciu o systemy Windows jak i Linux

WYM. SFT.004

Wsparcie w zarzadzaniu bazg danych Postgresql-13 oraz komponentami
klastra Pacemaker, WatchDog oraz PgPool-I

WYM. SFT.005

Reagowanie w przypadku awarii jednego z CPD / serwera bazy danych

WYM. SFT.006

Wsparcie w zarzadzaniu mechanizmami proxy za pomocg HAProxy w
warstwie 3 (TCP) oraz 7 (http)

WYM. SFT.007

Znajomos¢ i zarzadzanie systemem DLP

WYM.INF.008

Analiza logdw i stanu uzytych systeméw/komponentéw

WYM. SFT.009

Reagowanie na zgtoszenia i diagnoza probleméw z dostepnosciag
komponentéw systemu

WYM. SFT.010

Wsparcie w instalacji dodatkowych komponentéw, badZz wdrozenie
dodatkowych polityk bezpieczernstwa wynikajgcych z wewnetrznych
procedur NIO.

WYM. SFT.011

Wsparcie w zarzadzaniu w aktualizacji platformy docker oraz
zarzagdzanie weztami systemu w oparciu o technologie Docker oraz
docker-compose.

WYM. SFT.012

Wsparcie w administracji ustugami systemowymi SAS

WYM. SFT.013

Wsparcie instalacji modutu S

WYM. SFT.014

Znajomos¢ zagadnien SSL, WSS, TLS.

WYM. SFT.015

Wsparcie w zakresie integracji z zewnetrznymi systemami HIS Partnera
zgodnie z wewnetrznymi procedurami Zamawiajgcego
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Rodzaj Problemu/zadania
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Opis czynnosci

Ogdlne

1.1.1 |Krytyczny Pozostawanie w gotowosci,

1.1.2 | Krytyczny Przyjmowanie i obstuga zgtoszen,

1.1.3 [Wazny/Zwykty/Konsultacja Diagnozowanie Problemdw z Produktami lub Sprzetem,

1.1.4 [Wazny/Zwykty/Konsultacja Rozwigzywanie Problemow,

115 Wazny/Zwykty/Konsultacja Realizacja biezacych, zleconych zadan dot. Produktéw lub
Sprzetu,

1.1.6 | Wazny/Zwykty/Konsultacja Dziatania proaktywne, monitoring Produktow lub Sprzetu

1.1.7 | Wazny/Zwykty/Konsultacja Utrzymywanie dokumentacji,

118 Wazny/Zwykty/Konsultacja Czynnosci administracyjne w zakresie Produktéw lub
Sprzetu wykonywane na zlecenie Zamawiajgcego

1.1.9 | Wazny/Zwykty/Konsultacja Przeglady cykliczne na zlecenie Zamawiajgcego

1.2 Produkty i Sprzet

1.2.1 | Krytyczny Obstuga Problemdw

129 Wazny/Zwykty/Konsultacja Asysta techniczna: obecnosc serwisu podczas prac innych
podmiotéw

1.2.3 [Wazny/Zwykty/Konsultacja Uruchomienie i konfiguracja

1.2.4 [Wazny/Zwykty/Konsultacja Instalacja i konfiguracja sterownikéw urzadzen

1.2.5 | Wazny/Zwykty/Konsultacja Relokacja sprzetu teleinformatycznego

1.2.6 | Wazny/Zwykty/Konsultacja Konsultacje techniczne

1.2.7 | Wazny/Zwykty/Konsultacja Rozbudowa Produktow lub Sprzetu

1.2.8 [Wazny/Zwykty/Konsultacja Deinstalacja Produktow lub Sprzetu

1.2.1 [Wazny/Zwykty/Konsultacja i

0 Upgrade firmware

p Oprogramowanie systemowe oraz narzedziowe

2.1.1 | Krytyczny Obstuga Problemoéw

w



Wazny/Zwykty/Konsultacja
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Asysta techniczna: obecnosc¢ serwisu podczas prac innych

2.1.2 podmiotéw

2.1.3 [ Wazny/Zwykty/Konsultacja Instalacja i konfiguracja

2.1.4 |[Wazny/Zwykty/Konsultacja Aktywacja oprogramowania

2.1.5 | Wazny/Zwykty/Konsultacja Konsultacje techniczne

2.1.6 |Wazny/Zwykty/Konsultacja Aktualizacja oprogramowania

2.1.7 | Wazny/Zwykty/Konsultacja Usuwanie wirusow i ztosliwego oprogramowania

2. INFRASTRUKTURA IT - Specyfikacja

Wykonawca zobowigzuje sie swiadczy¢ Ustugi w zakresie nizej wymienionej Infrastruktury IT

Zamawiajgcego.

3. Wykaz lokalizacji sprzetu i oprogramowania Zamawiajacego

L.p. Lokalizacja
1. ul. W.K. Roentgena 5, 02-781 Warszawa
Wykaz sprzetu:
Lp. Sprzet Nazwa, model, typ sprzetu Liczba w szt.
1 |Serwer Dell, Power Edge 740 XD 6 szt.
2 | Macierz Dyskowa Fujitsu ET AF250S3 2 szt.
3 Serwer Backupu wraz z SO Dell, Power Edge 740 XD 5 szt
Windows Windows Server 2019 Standard '
4 | Firewall Check Point, Quantum 6400 2 szt.
5 | Przetacznik Rdzeniowy Huawei CE6820 -4856CQ-B 4 szt.
6 | Przetacznik sieciowy Aruba 2930M 24G 1-slot Switch 4 szt.
7 | Zasilacz awaryjny UPS UPS Eaton PX 9 6000 2 szt.
8 |PDU PDU Eaton EBAB22 4 szt.
Wykaz oprogramowania:
Lp. | Nazwa oprogramowania Produkt / Typ licencji liczba licencji
1 Systemu wirtualizacji dla 6 Vmware vSphere Standard, vCentre 1
serwerow - zarzgdzajaca Standard
1
2 | Systemu wirtualizacji dla serwera 1 Vmware vSphere 7 Standard, for 1 CPU, up 2
to 32 cores
3 | Systemu wirtualizacji dla serwera 2 Vmware vSphere 7 Standard, for 1 CPU, up 2
to 32 cores
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Lp.

Nazwa oprogramowania

Produkt / Typ licencji

liczba licencji

Vmware vSphere 7 Standard, for 1 CPU, up

4 i lizacji dI 2
Systemu wirtualizacji dla serwera 3 t6 32 cores
5 | Systemu wirtualizacji dla serwera 4 Vmware vSphere 7 Standard, for 1 CPU, up 2
to 32 cores
6 |Systemu wirtualizacji dla serwera 5 Vmware vSphere 7 Standard, for 1 CPU, up 2
to 32 cores
7 | Systemu wirtualizacji dla serwera 6 Vmware vSphere 7 Standard, for 1 CPU, up 3
to 32 cores
8 | Oprogramowania do backupu Veem Backup & Replication Standard 1
Systemu wirtualizacji stacji
9 | roboczych —dla 10 jednoczesnych Vmware Horizon 8 Enterprise 3
uzytkownikow
10 | Systemu DLP — dla 50 uzytkownikéw | System Forcepoint DLP Suite (IP Protection) |1
Pakiet licencji systemow WINVDAPerDvc SubsVL OLV D 1Mth Ap
11 | operacyjnych Windows Virtual PerDvc --
Desktop Access — 50 szt.
12 Pakiet licencji dostepowych WinSvrCAL 2019 SNGL OLP NL Acdmc .
Microsoft CAL per Device - 50 szt DvcCAL
Pakiet Windows Server do
13 | utrzymania infrastruktury VDI - 96 WinSvrSTDCore 2019 SNGL OLP 2Lic NL
szt *2core Acdmc Corelic ---
4. Informacja w zakresie zamoéwienia podstawowego (gwarantowanego) i zamdwienia w prawie

opcji.

1) W ramach zamoéwienia podstawowego Zamawiajgcy zleca Wykonawcy:

a) przeprowadzenie inwentaryzacji Infrastruktury IT w terminie 5 dni liczonym od dnia

zawarcia Umowy. Wykonanie ustugi inwentaryzacji Infrastruktury IT bedzie zwigzane z

czasem zaangazowania nie wiekszym niz 30 Godzin roboczych i bedzie potwierdzone

pisemnym Odbiorem przez

Zamawiajgcego. W przypadku

Swiadczenia

ustugi

inwentaryzacji Infrastruktury IT w Lokalizacji czas dojazdu serwisanta Wykonawcy do

miejsca realizacji Ustugi jest wliczany do czasu pracy i stanowi kazdorazowo w rozliczeniu

(z puli 30 rbh) 1 (jedng) Godzine roboczg. Wynagrodzenie ma charakter ryczattowy,

ptatnosc¢ jednorazowa po dokonanym Odbiorze wykonanej ustugi.

b) Swiadczenie Ustug w facznym maksymalnym wymiarze do 600 Godzin roboczych przez

okres 12 miesiecy liczconym od dnia Odbioru ustugi inwentaryzacji Infrastruktury IT, ktére

bedzie obejmowad:

- Wsparcie w zarzadzaniu infrastrukturg;

- Wsparcie techniczne w zakresie zarzgdzania siecig;

- Wsparcie techniczne w zakresie zarzadzania systemami
szczegbtowo opisane w pkt. 1.1-1.2 powyzej

Wykonanie ustugi bedzie zwigzane z czasem zaangazowania nie wiekszym niz 150 Godzin

roboczych w kwartale.

Wynagrodzenie ma charakter ryczattowy, Okresem rozliczeniowym jest kwartat.
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2) Na podstawie art. 441 ustawy PZP, Zamawiajacy zastrzega sobie mozliwos¢ skorzystania z
prawa opcji.
W ramach zaméwienia z tytutu prawa opcji Zamawiajgcy przewiduje zleci¢ Wykonawcy
Swiadczenie Ustug w wymiarze 50 Godzin roboczych w terminie obowigzywania Umowy (max.
3 miesigce). Ustugi objete prawem opcji Wykonawca bedzie zobowigzany $wiadczy¢ po
uprzednim otrzymaniu zawiadomienia od Zamawiajacego, ze zamierza z prawa opcji
skorzystad.
Swiadczenie Ustug w prawie opcji obejmuje zakres szczegétowo opisany w pkt. 1 -3 powyzej.
Zasady dotyczace realizacji przedmiotu Umowy objetego prawem opcji bedg takie same jak te,
ktére obowigzujg przy realizacji zamdwienia podstawowego. Cena za Swiadczenie Ustug w
prawie opcji okreslona bedzie w ofercie Wykonawcy.
Wynagrodzenie ma charakter ryczattowy, ptatnos¢ jednorazowa.
Ustugi objete przedmiotem Umowy w ramach prawa opcji mogg by¢ sSwiadczone przez
Wykonawce na rzecz Zamawiajgcego wyfacznie w terminie obowigzywania Umowy.



